CONSEJOS PARA LAS FUERZAS
DEL ORDEN PUBLICO

El hostigamiento cibernético o acoso cibernético es la intimidacion que se
realiza a través de la tecnologia, como computadoras y teléfonos méviles.

Las fuerzas del orden publico se enfrentan cada vez mas con denuncias

de hostigamiento cibernético debido al predominio actual del uso de la
tecnologia por nifios y jovenes, asi como las nuevas leyes y legislacion

que abordan este tipo de incidentes. Algunos incidentes de hostigamiento B
cibernético pueden justificar un proceso penal, pero existen otros que no. b
De cualquier modo, las fuerzas del orden publico deben estar preparadas %
para recibir denuncias de hostigamiento cibernético y ayudar a las
comunidades a abordar el tema.

»

¥

Conozca las leyes de su estado en materia de hostigamiento cibernético,

el cual puede estar clasificado como acoso o acecho, o podria ser objeto de
otros decretos o de leyes federales de derechos civiles en materia de
hostigamiento discriminatorio.

»

¥

Consulte con la fiscalia local para determinar como responder ante los incidentesde
hostigamiento cibernético.

»

¥

Considere la forma en que los agentes responderan a la victima y al presunto
infractor, administraran la evidencia digital, llevaran a cabo la investigacion y
referiran a las victimas y presuntos infractores para orientacion psicologica.

»

¥

Instruya a los agentes sobre cémo responder ante los incidentes de hostigamiento
cibernético en conformidad con las directivas, péliza y capacitacion de la agencia.

»

¥

Establezca una relacion con el Internet Crimes Against Children Task Force (Grupo
de Trabajo contra los Crimenes por Internet a los Nifios) (ICAC, por sus siglas en
inglés) en su area para recibir ayuda con los dispositivos electronicos, proveedores
de servicios electrénicos y sitios web/aplicaciones.

»

¥

Asegurese de que las podliza, los protocolos y la capacitacion sobre el hostigamiento
cibernético de su agencia estén actualizados mediante el desarrollo de un proceso
para la revision de los casos de hostigamiento cibernético.

»

¥

Aconseje a los distritos escolares locales que adopten péliza de hostigamiento
cibernético e implementen programas de prevencion (los cuales son frecuentemente
obligatorios conforme a la ley estatal).

»

¥

Recomiende a las escuelas que empleen programas de educacién y prevencion
para los estudiantes y el personal.

»

¥

Recomiende a los distritos escolares locales que adopten y difundan mecanismos
de denuncia, tales como una linea de denuncias anénima.

»

¥

Analice los procedimientos escolares y de las fuerzas del orden publico con los
distritos escolares locales y determine con anticipacion como deberian atenderse
las denuncias de hostigamiento cibernético cuando estas ocurran en la escuela
(por ejemplo, si debe llamarse a policia y como se recopilan las pruebas).

»

¥

Eduque a la juventud y a la comunidad sobre temas de seguridad en Internet y
los recursos disponibles para ello. Considere el uso de las presentaciones del
NetSmartz Workshop.
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Lleve un registro del incidente en caso de que ocurran acontecimientos futuros
con los mismos menores. Presente una denuncia policial si se cometié un delito
o un informe de denuncia si no se cometi6 un delito.

Considere la posibilidad de notificar a los padres y la(s) escuela(s) de los
presuntos agresores y victimas.

Aconseje a la victima involucrada en la investigacion que denuncie la pagina
web/aplicacién (por ejemplo, Facebook, Twitter) donde se esta produciendo el
hostigamiento cibernético y que documente las pruebas de incidentes adicionales.

Determine si se necesita una orden de juez o el consentimiento de los padres de
la victima y del presunto infractor para revisar los dispositivos electronicos.

Considere comunicarse con la oficina local del ICAC para obtener ayuda con

la recopilacion y revision de pruebas. Unicamente el personal capacitado debe
intentar recuperar datos de dispositivos electronicos para garantizar que no haya
contaminacion de las pruebas.

Recoge las pruebas relacionadas con el incidente y guarde las
comunicaciones pertinentes.

Envie una carta de conservacion o una citacion al proveedor de servicios
electronicos para obtener toda la informacion relevante y resguardar las pruebas.

Entreviste a los amigos tanto de la victima como del presunto infractor.

Recomiende a la escuela que siga sus poliza existentes para determinar la
respuesta apropiada, la cual puede implicar disciplina u otras
intervenciones alternativas.

Recomiende a los socios correspondientes (por ejemplo, la escuela, la fiscalia
y los tribunales) que el infractor asista a talleres educativos, realice servicio
comunitario o se inscriba en un programa de recuperacion.

Consulte con profesionales de asesoria para confirmar si una evaluacion y
tratamiento serian recomendables para los nifios involucrados. Relinase de nuevo
con los padres de los nifios afectados para ver si la situacién se ha resuelto
completamente o0 si se necesitan medidas o recursos adicionales.

Para encontrar mas recursos en materia de hostigamiento cibernético del NetSmartz
Workshop, la International Association of Chiefs of Police y otros, visite
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www.theiacp.org/CyberbullyingResources
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